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Estimada Comunidad UNADISTA Docentes y Estudiantes:

Advertimos que de manera fraudulenta estan llegando a la bandeja de
entrada de los correos institucionales de nuestros estudiantes correos de
personas que estan suplantando la identidad de nuestros docentes, con
el propdsito de que los estudiantes envien para una supuesta revisiéon y
verificacidon de sus trabajos, avances y/o aportes a direcciones de correos
falsas.

Es bueno recalcar a nuestros estudiantes que el Unico medio de

comunicacién de los docentes a los estudiantes es el correo institucional,
que tiene la siguiente caracteristica de configuracion:

nombre.apellido@unad.edu.co

Nombre= Nombre del docente
Apellido= Apellido del docente
@unad.edu.co = Dominio legitimo de la UNAD

O la plataforma interna de correo habilitada para tal caso en Campus
Virtual.

NINGUN estudiante debe responder a supuestos correos de docentes que
vengan de otros proveedores de correos electronicos como: Gmail,
Hotmail, Yahoo, Outlook, iCloud Mail, AOL Mail, Zoho Mail, GMX Email,
Yandex Mail y otros parecidos. De recibir correos de estos proveedores
debemos entender de inmediato que son CORREOS FALSOS vy lo que
pretenden estas personas es cometer suplantacién de identidad y estafar
a los estudiantes.



mailto:nombre.apellido@unad.edu.co

Compartimos algunos de los mensajes que le estan llegando a nuestros
estudiantes de personas que se hacen pasar por docentes de la UNAD:

Apreciado estudiante UNADISTA

Con el fin de dar mayor agilidad y eficacia al proceso de revision y
verificacion de sus trabajos, avances y/o aportes, se ha creado
este correo para que por medio del mismo me hagan entrega de
sus producciones del curso de ingenieria

ambiental, correspondientes a la Fase 2 — Andlisis del
contexto, a partir de la fecha todos los trabajos ademas de
subirlos a sus respectivos foros, deben compartirlo con su
directora de curso, para llevar a cabo las verificaciones de
autenticidad en turniting, asi como el seguimiento de sus avances.

Quedo atenta a sus producciones,

Mota: escribir en asunto, primer nombre_primer apellido_No del
grupo, ejemplo:

sl MENSAJE FALSO

Bendiciones.




Requerimiento realizado a los telefonos celulares personales de los
estudiantes, evidenciandose una vez mas la FALSEDAD de estos
mensajes:

© Cdau

w B

Ingenieria ambiental (Fase 2 — Analisis del
contexto) ENTREGA DE EVIDENCIAS

Ayer

Cordial saludo.

Apreciado estudiante UNADISTA

Con el fin de dar mayor agilidad y eficacia al proceso de
revision y verificacion de sus trabajos, avances y/o
aportes, se ha creado este correo para que por medio del
mismo me hagan entrega de sus producciones del curso
de ingenieria ambiental, correspondientes a la Fase 2 —
Analisis del contexto, a partir de la fecha todos los
trabajos ademas de subirlos a sus respectivos foros,
deben compartirlo con su directora de curso, para llevar a
cabo las verificaciones de autenticidad en turniting, asi
como el seguimiento de sus avances.

<~ ~ Responder a todos

MENSAJE FALSO




Otro requerimiento realizado a los telefonos celulares personales de los
estudiantes, evidenciandose una vez mas la FALSEDAD de estos
mensajes:

URGENTE --- CALCULO DIFERENCIAL (Entrega de
avances, aportes y trabajos al director)

e 6:24 a. m.

Cordial Saludo.

Estimado es estudiante UNADISTA.

Con el animo de dar agilidad al proceso de seguimiento y
verificacién de aportes por parte de la direccién del curso de
CALCULO DIFERENCIAL, y en conjunto con el departamento de
sistemas de validacion de la UNAD, se les solicita que por medio
de este mismo correo electrénico, envien sus aportes, avances y
entregas de trabajos correspondientes a la actividad denominada
(Unidad 1 - Tarea 1 - Funciones), del curso de CALCULO
DIFERENCIAL, este mensaje es de caracter urgente, se establecen
procesos de validacion y seguimiento de sus aportes.

Nota: En asunto escribir, primer nombre_primer apellido_No.
grupo_No. Estudiante segun los ejercicios seleccionados.

Por ejemplo: Si usted se llama "Maria Pérez", y pertenece al grupo
"10", y esta resolviendo los ejercicios del estudiante No.1, en
asunto escribir.

&~ v Responder a todos

MENSAJE FALSO




Nuevamente recomendamos a toda la comunidad Unadista tanto
docentes como estudiantes lo siguiente respecto a estos
mensajes:

1. NINGUN estudiante debe responder a supuestos correos de docentes
gue vengan de otros proveedores de correos electronicos como: Gmail,
Hotmail, Yahoo, Outlook, iCloud Mail, AOL Mail, Zoho Mail, GMX Email,
Yandex Mail y otros parecidos.

2. VALIDAR que ademas de la plataforma interna de correo habilitada
para tal caso en Campus Virtual, los Unicos correos autorizados como
medio de comunicacidén de los docentes hacia los estudiantes de la
UNAD, debe tener la siguiente configuracion:

nombre.apellido@unad.edu.co

De no tener esta configuracién, inmediatamente se debe reportar al
correo  seguridad.informacién@unad.edu.co para el analisis
correspondiente.

3. NINGUN docente de la Universidad pide a sus estudiantes envien
informacion para supuestas revisiones y verificaciones de sus trabajos,
avances y/o aportes a través de redes de mensajeria instantanea por
celulares.

Atentamente,

Grupo de Seguridad Informatica de la UNAD
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